VR Elédkesaation Whistleblowing-ilmoituskanava

Liséelakelaitoksella on suomalaisen erityislainsaadannon vuoksi oltava ilmoituksensuojadirektiivin
mukainen ilmoituskanava. VR El&kesaatitssa on kaytdossa WhistleB-palvelu, jonka kautta voit ilmoit-
taa luottamuksellisesti huolenaiheista, epailyksista ja rikkomuksista. Tata kanavaa voivat kayttaa
Eldkesaation tyontekijat, hallituksen jasenet ja alihankkijat. Whistleblowing-palvelun 16ydét osoit-
teesta: https://report.whistleb.com/vrgroup.

Whistleblowing-palvelu ei ole tarkoitettu elakepéaatoksiin liittyvien selvityksien tai valituksien tekoon.
Elakepaatoksin liittyen voit olla yhteydessa VR Eldkesaation elakeneuvontaan.

TIETOSUOJASELOSTE WHISTLEB-ILMOITUSKANAVASTA

1. REKISTERINPITAJA
VR ELAKESAATIO

PL 488

00096 VR

2. TIETOSUOJAVASTAAVA JA YHTEYSTIEDOT
VR-konsernin tietosuojavastaava:

Taman palvelun osalta voit olla yhteydessa osoitteeseen WhistleB@vr.fi.

3. MIHIN TARKOITUKSEEN KAYTAMME HENKILOTIETOJASI

Henkilttietojen kasittelyn tarkoitus on antaa VR Elakesé&ation henkildstolle luottamuksellinen tapa ja
vayla ilmoittaa tai antaa tietoja epailyist koskien kaikkea sellaista toimintaa, joka on vastoin yhtion
arvoja ja toimintaperiaatteita, erityisesti VR Elakes&étion eettisia toimintaohjeita.

Kasittelemme henkilttietojasi hoitaaksemme lakiin sek& viranomaismaarayksiin perustuvat velvolli-
suudet.

liImoituskanava on osa VR Elakes&ation sisaistd valvontajarjestelmad. VR Elakesaatiolla on velvol-
lisuus selvittdd kanavan kautta tulevien ilmoitusten todenperaisyys ja ryhtya asian vaatimiin toimen-
piteisiin. Selvittaminen on tarkedd myos ilmoituksen kohteena olevien henkildiden omien oikeuksien
turvaamiseksi. Selvittamistyota ei voida toteuttaa ilman ilmoituksiin liittyvien henkildiden tietoja.

Tietoja ei kaytetd muihin kuin tdssé selosteessa ilmoitettuihin tarkoituksiin. Mikali myéhemmin ilme-
nee tarve kayttaa tietoja muuhun kayttétarkoitukseen, informoimme sinua siitd seka tiedon kasitte-
lyperusteesta.

4. TIETOLAHTEET
Tietoja keratdan WhistleB-ilmoituskanavan kautta tapahtuvista ilmoituksista. WhistleB ilmoituskana-
van kautta sinuun liittyvien henkil6tietojen lahettdja voi olla joku muu kuin sind.

5. MITA TIETOJA KASITTELEMME?

Kasitellyt tiedot ovat alla mainittuja VR Eldkesaation WhistleB-ilmoituskanavan kautta tulevia ilmoi-
tuksen kohteen sek& tapauksesta riippuen todistaja-asemassa olevan ja ilmoituksen tekijan tietoja:
* Nimi ja tunnistetiedot

» Kuvaus ilmoituksen kohteena olevasta toiminnasta

Vain selvitystyon kannalta valttdméattomia henkilotietoja kasitellaan.

6. HENKILOTIETOJEN KASITTELIJAT



VR Elakesé&éatio hankkii WhistleB-ilmoituskanavan palvelun VR-konsernilta. HenkilGtietojen késitte-
lyyn on valittu erikseen oikeutetut henkil6t: VR-konsernin sisdisen tarkastuksen johtaja ja VR-kon-
sernin compliance officer.

VR Elakeséétio ei luovuta vastaanotettuja henkilotietoja VR Eldkesé&éation oikeuksien ja velvoitteiden
hoitamiseen osallistuvien osapuolien ulkopuolelle ilman lakisaateista perustetta. Viranomaisilla on
tietyissa tilanteissa lakiin perustuva oikeus kasiteltaviin tietoihin. Tallaisia viranomaisia ovat esimer-
kiksi poliisi-, tulli- ja veroviranomaiset.

7. TIETOJEN SIIRTO TAI LUOVUTUS EU:N TAI ETA-ALUEEN ULKOPUOLELLE

Tietoja ei luovuteta EU:n, Euroopan talousalueen tai Euroopan komission toteaminen riittavan tieto-
suojatason maiden ulkopuolelle, ellei riittavastéa tietosuojan tasosta ole varmistuttu sopimuksin tai
muutoin lain edellyttdmalla tavalla.

8. SAILYTYSAIKA

VR Elékesaatiossd noudattaa tietojen sailyttamisessa lakisdateisia velvoitteita. Henkilttietoja saily-
tetdan niin kauan kuin se on ilmoitusten tutkinnan kannalta tarpeellista. Tiedot poistetaan, kun saa-
tua ilmoitusta koskeva selvitysty6 ja asian kasittely on saatettu loppuun.

9. MITA OIKEUKSIA SINULLA ON?

Sinulla on oikeus henkilttietoihisi, joita VR Elédkesaatit kasittelee. Oikeuksia voidaan rajoittaa, mikali
niiden toteutuminen haittaisi epéiltyjen rikkomusten selvittamista. Sinulla on seuraavat tietosuojaan
littyvat oikeudet:

Oikeus saada paasy tietoihin

. Sinulla on oikeus saada vahvistus siita, onko henkil6tietojasi kasitelty VR Elakesaation
toimesta seka saada jaljennds henkilttiedoista.
. Mikali olet ilmoituksen kohteena, et voi saada tietoja, joiden antaminen voisi haitata

epailtyjen rikkomusten selvittdmista.
Oikeus tietojen oikaisemiseen

. Sinulla on oikeus saada puutteelliset henkilotietosi tdydennetyiksi ja myos virheelliset
tietosi korjatuksi.
. Virheellisyys ratkaistaan tapauskohtaisesti sen perusteella, onko tieto kasittelyn tarkoi-

tuksen kannalta virheellinen.
Oikeus tietojen poistamiseen ("oikeus tulla unohdetuksi”)

. Sinulla on oikeus pyytaa meita poistamaan sinua koskevat henkilotiedot. Pyynnot kasi-
telladn tapauskohtaisesti. VR Eldkesaatiolla on lainsd&dantbon perustuva velvoite tai
oikeus sailyttaa tiettyja tietoja, niité ei voida poistaa.

Kasittelyn rajoittaminen

. Sinulla on oikeus tietyissé EU:n yleisesséa tietosuoja-asetuksessa maaritellyissa erityisti-
lanteissa pyyt&déd henkilttietojesi kéasittelyn rajoittamista. Kun kasittelyd on rajoitettu, re-
kisterinpitdja ei padsaantoisesti kasittele tietojasi muuten kuin sailyttamalla tiedon.

Kasittelyn vastustaminen

. Voit vastustaa henkilékohtaiseen tilanteeseesi liittyvalla perusteella kasittelya, joka pe-

rustuu VR Elakesaéation oikeutettuun etuun.
Oikeus tehda valitus viranomaiselle

. Pyrimme ensisijaisesti ratkaisemaan erimielisyydet yhdessa rekisteroityjen kanssa. Mi-
kali katsot, ettd emme ole kasitelleet henkilttietojasi lainmukaisesti, voit tehda valituk-
sen valvontaviranomaiselle. Suomessa kyseinen viranomainen on tietosuojavaltuutettu.

VR Elékesaatid vastaa kaikkiin rekisterdityjen oikeuksiin liittyviin pyyntoihin viimeistaan kuukauden
kuluessa pyynnon vastaanottamisesta. Maaréaikaa voidaan tarvittaessa jatkaa enintddn kahdella
kuukaudella ottaen huomioon pyyntdjen monimutkaisuus ja maara. Mikali maaraaikaa jatketaan, il-
moitamme kaikille pyytajille viivastymisesta ja siihen johtuneista syista kuukauden sisélla pyynnén
vastaanottamisesta.



Tee tietosuojapyyntd yll& mainitulla lomakkeella tai puhelimitse.

VR Elakesaatio toteuttaa toimenpiteet, joiden avulla tunnistamme tietopyynnon tekijan ja varmen-
numme siitd, ettd toimenpiteet tehdaan oikean henkilon tiedoille.

Mikali tunnistautuminen onnistuu, pyynto kasitella&n. Jos tunnistautuminen ei onnistu, saat VR Ela-
kesaatiolta viestin, jossa kerrotaan syy pyynnon hylkaamiselle. Jos pyynt6a ei jostain muusta syysta
kasitelld, saat viestin, jossa syy pyynnon hylkdamiselle kerrotaan.

10. TIETOJEN SUOJAAMISEN PERIAATTEET

VR Eldkesé&ation henkilttietojen kasittelyn tietoturvallisuus seka henkilétietojen luottamuksellisuus,
eheys ja kaytettavyys varmistetaan tarkoituksenmukaisin teknisin ja hallinnollisin toimenpitein VR:n
tietoturvaperiaatteiden mukaisesti.

HenkilGtiedot on suojattu asiattomalta paasylta ja laittomasti tai vahingossa tapahtuvalta tietojenkéa-
sittelyltd. Henkilotietoja kasittelevat vain VR Eldkesaation kyseisten henkildtietojen kasittelyyn erik-
seen oikeuttamat henkilot: VR-konsernin siséisen tarkastuksen johtaja ja VR-konsernin compliance
officer.



